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Instruktion vedrørende sikker behandling af personoplysninger

I forbindelse med vores arbejde for kunder behandler vi persondata. Vi skal derfor have fokus på IT-sikkerhed, så vores kunder har tillid til, at vi behandler persondata på forsvarlig vis og for at opfylde lovgivningskrav.

I forhold til vores kunder behandler vi følgende persondata:
· Navn, adresse, telefonnummer, e-mail
· Kundenummer fra vores administrative system
· Ordrehistorik
· Betalingsinformationer
· Forholdsordre til kontrolcentral godkendt af politiet

Vi har derfor fastlagt følgende retningslinjer i virksomheden:
· Anvend forsvarlig adfærd ved omgang med persondata
· Informationer, som er en del af dit job må ikke deles på private sociale medier
· Brugernavne og adgangskoder der anvendes i virksomheden er strengt fortrolige og må ikke deles med andre, Hverken i eller uden for virksomheden
· Du skal følge virksomhedens retningslinjer for oprettelse af adgangskoder
· Interne informationer om kunder skal opbevares i aflåste områder eller i IT-systemer med individuel adgangskode
· For at beskytte mod tab af data, skal filer så vidt muligt gemmes på filservere eller i administrative system, så der bliver taget back-up af filerne
· Du er ansvarlig for de personoplysninger du behandler eller omgås i dit arbejde
· Når du forlader dit skrivebord, skal du låse din computer
· Du skal være opmærksom på opbevaringen af persondata, når der er besøgende på kontoret
· Du må kun anvende virksomhedens computere til behandling af personoplysninger
· Undgå så vidt muligt at udskrive personoplysninger. Overvej altid om oplysningerne kan videregives digitalt
· [bookmark: _GoBack]Du skal medvirke til at sikre vores IT-sikkerhed. Du må aldrig tilslutte fremmede enheder til vores IT- systemer uden aftale med den dataansvarlige
· Anvend omtanke når du åbner mails med link eller vedhæftede filer
· Informer den dataansvarlige, hvis du får kendskab til skadeligt software der er i omløb, så der hurtigt kan informeres om dette
· Du må kun anvende vores egne interne usb-nøgler, som kun anvendes på virksomhedens computere
· Din e-mail til arbejdet er kun til arbejdsrelateret brug. Den må kun benyttes til privat brug i begrænset omfang og efter aftale med den dataansvarlige
· Vis omhu når du anvender internettet, så vi undgår websites med skadelig software
· Ved virusangreb, personoplysninger er faldet i forkerte hænder eller ved uautoriseret adgang til vores IT-systemer, skal du hurtigt kontakte den dataansvarlige: Navn, telefonnummer, e-mail
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